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Stap 1: er dient een grondslag voor het verwerken van
Persoonsgegevens te zijn?
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1. uitvoering overeenkomst;

2. naleving wettelijke verplichting;

3. gerechtvaardigd belang;
4. toestemming;
5. vitaal belang;

6. openbaar gezag / algemeen belang
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worden verzameld en niet worden gebruikt voor andere
zaken.

Gegevensbeperking: alleen de noodzakelijke gegevens
mogen worden verzameld, dat wil zeggen die gegevens die
voor het beoogde doel noodzakelijk zijn. Dit kan per
afdeling verschillen.

Juistheid: instaan voor de juistheid van de
persoonsgegevens van klanten, medewerkers en overige
derden. Deze moeten correct zijn en blijven.

Bewaarbeperking: de persoonsgegevens mogen niet
langer worden bewaard dan nodig voor het beoogde doel.

Integriteit en vertrouwelijkheid: er dient voor te
worden ingestaan dat persoonsgegevens worden
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Doel en
doelbinding

Gebruik ik de
persoonsgegevens
alleen voor het doel van
mijn onderzoek?

Transparantie

Heb ik de betrokkenen
vooraf helder
geinformeerd over het
doel van de
gegevensverwerking?

Grondslag

Is er minimaal een
wettelijke grond voor de
verwerking van de
persoonsgegevens?

Data-
integriteit
Kloppen de

persoonsgegevens die ik
gebruik nog steeds?

Data-
minimalisatie

Gebruik ik alleen die
gegevens die
noodzakelijk zijn om het
vastgestelde doel te
verwezenlijken?

Opslag
beperking
Heb ik de gegevens echt

nog nodig na een
bepaalde periode?
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Presentation Notes
Doel
Het doel van deze slide is om de zes principes waarop de AVG gebaseerd is uiteen te zetten. Deze principes, of zoals hier genoemd ‘vuistregels’, zijn voor iedere onderzoeker belangrijk om bij iedere fase in het onderzoek voor ogen te houden. De onderzoeker dient zich deze zes vragen bij iedere nieuwe stap in het onderzoek te stellen. Het gaat hier over de noodzakelijkheids-, proportionaliteits- en subsidiariteitsbeginselen.




B

ONDERZOEK IN ZES STAPPEN

-« (DPIA)
« RDM
« Ethische toetsing

PEIC]
verzameling

Informed consent

Verwerkersovereen-
komsten tussen
onderzoekspartners

Data
structurering

Vervangen van
persoonsgegevens
door codes.

Encryptie van
sleutelbestand en
harde schijf laptop

Opslag in end to end
encrypted online
omgeving om samen
te kunnen werken met
de onderzoeks-
partners

Access en permissie-
management mbt data
tbv analyseSelectie
AVG compliant analyse
software (TOS)

Publicatie &
archivering

Data opslaan in data
repository instelling
en/of in het NWO/
KNAW data archief

Access en permissie-
management
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Presenter
Presentation Notes
Doel
Het doel van deze slide is om samen onderzoekers aan de hand van een voorbeeld bewust te maken dat iedere stap in een onderzoek specifieke technische en organisatorische maatregelen behoeft. De slide toont zes fasen binnen een onderzoek, waarbij aan de onderzijde de context van een voorbeeld-casus te zien zijn. Aan de hand van deze context toont deze slide per stap in het onderzoek de te nemen maatregelen. 

Bedoeld om onderzoekers de ‘mindset’ van privacy by design mee te geven. 

Toelichting
Het onderzoek in dit voorbeeld heeft tot doel om de beleving van jongeren m.b.t. seksualiteit te onderzoeken:
Privacy by design: in de ontwerpfase breng je de risico’s in kaart m.b.t. iedere stap in de verwerking van de data en je de te nemen maatregelen per stap benoemt. 
Privacy by default: maatregelen worden sterker als ze niet ad hoc zijn, maar als ze standaard goed staan. Bijvoorbeeld de standaard-instelling bij de online opslag van gegevens; in het voorbeeld op deze slide is dat standaard met end-to-end encryptie waarvan de sleutel bij pseudonimisering alleen bij de (hoofd-)onderzoeker bekend is.



	Workshop Personal data in Research
	Slide Number 2
	PRIVACY
	ONDERZOEK IN ZES STAPPEN

